SO GIAO DUC VA PAO TAO CONG HOA XA HQI CHU NGHIA VIET NAM

TRUONG THPT Poc lap — Ty do — Hanh phiic
NGUYEN CONG PHUONG
Sb: £ /j@D—NCP Quang Ngdai, ngay 26 thdang 11 nam 2024
QUYET PINH

Ban hanh Quy ché dam béo an toan ting dung cong nghé théng tin
va chuyén doi so6 cia Truwong THPT Nguyén Cong Phuong

HIEU TRUONG TRUONG THPT NGUYEN CONG PHUONG

Can cir Quyer dinh s6 131/0P-TTg ngay 25/01/2022 ciia Thii tudng Chinh phu vé
phé duyét Dé an “Tang cuong img dung cong nghé thong tin va chuyén doi sé trong gido
duc va dao tao giai doan 2022-2025, dinh hudng den ndm 2030

Can cur Ké hoach sé 166/KH-UBND ngay 14/10/2022 cva Chii tich UBND tinh
Quang Ngdi vé Tang cwong dam bao an toan, an ninh thong tin trong hoat dong cdc
co' quan nha nuoc tinh Quang Ngdi dén nam 2025 va dinh huéng dén nam 2030;
Cong van 56 5609/UBND-KGVX ngay 03/11/2022 cuia Chu tich UBND tinh Quang
Ngai vé viéc trién khai thue hién Chi thi s6 18/CT-TTg ngay 13/10/2022 cia Thi
tuong Chinh phii; Quyét dinh .S‘O 906/0D-UBND ngay 1 1/7/2022 cua UBND tinh
Quang Ngdi ve viéc ban hanh Ké hoach thuc hién Chién lugc quéc gia phat tr ién kinh
té 56 va xd hoi sé giai doan 2022 - 2025 trén dja ban tinh Quang Ngdi; Ké hoach sé
73/KH-UBND ngay 29/4/2022 vé thiee hién Dé an "Ndng cao nhan thiic, phé cép kp
nang va phdt trién nguon nhan liec chuyén doi sé quéc gia dén nam 2025, dinh hudng
dén nam 2030" trén dia ban tinh Quang Ngai,

Can cir Thong tw 32/2020/TT- BGDDT ngay 15/9/2020 cua Bé Gido duc va
Dao tao vé viéc ban hanh Diéu I¢ truong trung hoc co s0, truong trung hoc pho théng
va truong phé théng cé nhiéu cap hoc;

Xét dé nghi ciia Ban cong nghé thong tin nha truong,
QUYET DINH:

Piéu 1. Ban hanh Quy ché dam bao an toan tmg dung cong nghé thong tin va
chuyén d6i s6 ctia Truong THPT Nguyén Céng Phuong.

Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky.

Diéu 3. Ban gidm hiéu, cac t6 chuyén mén, cac thanh vién cua truong THPT
Nguyén Céng Phuong can cir quyét dinh thy %ﬁg\
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QUY CHE
AN TOAN UNG DUNG CONG NGHE THONG TIN
1 SO CUA TRUONG THPT NGUYEN CONG PHUONG
1e0 Quyét dinh s6: 545 /OP-NCP ngay o4 /11/2024
ctia Truong THPT Nguyén Céng Phuwong)

CHUONG I
NHUNG QUY PINH CHUNG

Diéu 1: Pham vi diéu chinh
Quy ché nay quy dinh viéc dam bao an toan ung dung cong nghé théng tin
(CNTT) va chuyén doi s ctia Truong THPT Nguyén Céng Phuong.

Diéu 2: P6i twong 4p dung

Quy ché nay duoc ap dung dbi véi vién chirc va nguoi lao dong thudc Truong
THPT Nguyén Cong Phuong trong viée quan 1y, khai théc, str dung va dam béo an toan,
an ninh thong tin, phuc vu cong tac chuyén mon.

Pidu 3: Giai thich tir ngir

1. An toan thong tin 1 bao gdm cac hoat dong quén ly, nghiép vu va ky thuat
dbi voi hé théng thoéng tin nhim bao vé, khoi phuc cac hé théng, céc dich vu va noi
dung théng tin ddi véi nguy co tu nhién hodc do con nguoi gay ra. An toan thong tin

bao ham cac ndi dung bao vé va bao mat thong tin, an toan dit liéu, an toan may tinh
va an toan mang.

2. Hé théng thong tin 1a mot hé théng bao gom con nguoi, dir liéu, cac quy
trinh va cong nghé thong tin tuong tac véi nhau dé thu thap, xur ly, luu trir va cung
cép thong tin can thiét nham hd trg cho mot hé thong, phuc vu cho hoat dong luu trit,
xtt Iy, truyén dura, chia sé, trao déi, cung cap va sir dung thong tin.

3. An ninh théng tin 1a viéc bao dam thong tin trén mang khong gay phuong
hai dén an ninh quoc gia, trit tw an toan xa hoi, bi mat nha nudc, quyén va lgi ich hop
phép ctia td chirc, c4 nhén.

4. Sy cb an toan théng tin mang 13 viéc théng tin, hé thdng thong tin bi tAn cong
hodc géy nguy hai, &nh hudng t6i tinh nguyén ven, tinh bao mét hodgc tinh kha dyng.
Su ¢b ¢6 thé 1a su kién da, dang hodc ¢6 kha ning xay ra gy mat an toan thong tin
trén moi truong mang (LAN, WAN, Inter net, ...), duge phat hién théng qua viéc giam
sat, danh gia, phan tich cua cdc co quan, to chire, ca nhan c6 lién quan hodc duoc
canh bdo tir cdc chuyén gia, t6 chirc vé linh vuc an toan thdng tin trong nudc va trén
thé gidi.

5. Phan mém ddc hai 1a phan mém ¢6 kha nidng gdy ra hoat dong khong binh
thudong cho mét phan hay toan bd hé théng théng tin hodc thyuc hién sao chép, sira
dbi, x6a bo trai phép thong tin luu trit trong hé thdng théng tin.

6. Tinh toan ven 1a bao vé tinh chinh xéc va tinh day di cta thong tin va céc
phuong phép xtr ly thong tin.




7. Tinh tin c@y la dam bao thong tin chi ¢6 thé duoc truy cép béi nhitng ngudi
duogc cap quyén su dung.

8. Tinh san sang la dam bao nhiing nguoi dugc cap quyén co theé truy cép thong
tin va cédc tai nguyén (mang, mdy chu, tén mién, tai khoan thu dién tir...) ngay khi co
nhu cau.

9. Nguoi dung la can bg, cong chtic va nguoi lao dong cac phong, ban, don vi
truc thude S& str dung méy tinh, cac thiét bi dién tir dé xir ly cong viéc.

10. Tham s mang 1a cac tham s6 k§ thuat dugc cai dat trong cac thiét bi mang
va thiét bi méy tinh dé tao ra cac dia chi ket ndi trong mang. Cac mdy tinh gdi va
nhan théng tin théng qua cac dia chi két ndi nay.

CHUONG II
TRACH NHIEM QUAN LY, SU DUNG
PAM BAO AN TOAN, AN NINH THONG TIN

Diéu 4. Quan Iy thiét bi cong nghé thong tin

1. Thiét bi CNTT duoc trang bi tai Truong THPT Nguyén Cong Phuong la tai
san cua Nha nudc, duoce quan ly, st dung theo quy dinh cua Truong THPT Nguyén
Céng Phuong, ctia Nha nude. Vién chire va nguoi lao dong cé trach nhiém quan ly
trang thiét bi duoc giao.

2. Giao cho Nhén vién CNTT lam céng tac quan tri mang, truc tlep quan ly k¥
thuét va duy tri hoat dong ctia hé théng thong tin ctia Truong; 1a dau mbi két ndi mang
LAN, mang Internet, mang dit liéu chuyén dung cho cac phong; kiém tra hién trang,
dé xuét stra chita hogc mua mdi cac chung loai thiét bi CNTT phu hop, an toan, bdo
mat theo quy dinh vé quan 1y, str dung tai san co quan.

Pidu 5. Quan 1y, khai théc, sit dung co s¢ dir liéu va phan mém

1. Nhén vién CNTT cé trach nhiém cai dat, quan ly cac phan mém hé thong va
phan mem Ung dung trong hé théng mang may tinh tai trudong; Nghién ctu, dé xuat,
nang cap cong nghé, phan mém theo dinh huéng quan ly nha nuéc ctia nganh va tuan
theo quy dinh ctia Nha nudc.

2. Lanh dao nha trudng va toan thé vién chirc va ngudi lao dong c6 trach nhiém
phm hop véi Nhéan vién CNTT trong qua trinh tr 1cn khai, khai thac va sir dung phan
mém. Khdng tu y cai dat hoac gd bo cac phan mém lién quan dén bao mat, an toan
thong tin.

.‘A ] ,{ . r r -> ~ hid i~ -A ] -
Diéu 6. Phong chong virus may tinh, bdo mat co' sé' dir liéu va an ninh mang

1. Bao mat sb liéu: Cén bo quan ly, vién chirc va ngudi lao dong phai co trach
nhiém bao mét sb liéu nghiép vu trén may tinh. Viéc chia se dir liéu trén mang do bd
phéan quan tri mang thyc hién theo quyét dinh ctia Hiéu truéng va theo phén cp str
dung tai nguyeén mang.

2. Bao mat truy cap: Céc chuong trinh tmg dung, phén chia sir dung trén may
tinh phai dugc dat mat khau, ma khoa bao mat.
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3. Bao mat hé thong mang va truyén tin: Mang va dudng truyén dugc ap dung
céc ché do bao mat can thiét, chéng xam nhap bat hop phép. Bd phan quén tri mang
c6 trach nhiém thuong xuyén theo doi, kiém tra phat hién kip thoi cac hoat dong xam
nhdp va co bién phap xu ly kip thoi.

4. An toan trong str dung: Khi khong lam viéc véi may vi tinh trong thoi gian
dai, can bo, cong chirc va ngudi lao dong thude truong phai tat may tinh hodc dat ché
d6 bao vé dé dam bao an toan cho dit liéu ctia ca nhan.

5. Phong, chéng virus: Céan bd quan ly, vién chtrc va nguoi lao dong thude
Truong c6 trach nhiém tuén thu céc bién phap phong va chong virus cho mdy tinh,
dam bao an toan dir liéu thude ca nhan quén ly. Mot dir liu tir céc thiét bi Iuu trir bén
ngoai déu phai duoc quét, diét virus moi khi dua vao may. Nhiing may tinh phat hién
c6 virus phai dugc tach khoi mang vé mat vat ly dé trénh tinh trang 1ay nhiém sang
cac may tinh khac. Khong truy cép vao cac duong link lién két khong rd rang; khong
mé cac link, tai vé céc tap tin tai lidu tir cac dia chi thu khong ném 1 thong tin, dia
chi nguoi gui.

Piéu 7. Pam bao an toan may chi, may tram, cic thiét bi di dong va co
ché sao luu, phuc hoi

1. Kiém so4t cht ché& viéc cai dat céc phan mém méi 1én may tram va cac thiét
bi di dong. Cac phan mém dugc cai dat trén mdy tram va céc thlet b1 di dong (bao
gom hé diéu hanh, cdc phan mém img dung vén phong, phan mém phuc vu cong viée,
tién ich khdc, ...) phai dugc thudng xuyén theo ddi, cép nhét ban va 16i bao mat ctia
nha phét trién, lya chon cai dit cac phan mém chdng, diét virus, ma doc va thuong
xuyén cap nhat phién ban méi, dat lich quét virus theo dinh ky.

2. Co ché sao luu, phuc hoi mdy chu, may tram: Can bd quan ly, vién chirc va
nguoi lao dong phai sao Iuu dinh ky co sé dir liéu va cac dir liéu quan trong khéc (bao
gom dit ligu phdt sinh trong qud trinh vdan hanh cdc phan mém ung dung nhu: cdc
tap tin van ban, hinh anh,...). Sau khi sao luu, luu trir ban sao luu bang thiét bi Iuu
trr ngoai theo quy dinh luu tr @ hién hanh nham phuc vu cho viéc phuc hdi, khic phuc
hé thong kip thoi khi ¢6 sur ¢d xay ra.

Diéu 8. Piam bio an toan hé théng mang may tinh, két ndi Internet

1. Quan 1y hé thong mang ndi bo: Mang ndi b khi két néi véi mang Internet
phai thong qua thiét bi tuong ltra kiém soét, co phan chia h¢ théng mang ndi bd thanh
cac vung mang theo pham vi truy cap, v hiéu hoa tat ca cac dich vu khong str dung
tai tmg ving mang, thuc hién nguyén tic chi mé cac dich vu can thiét khi c6 yéu cau.

2. Quan ly hé thong mang khong day: Khi thiét 1ap mang khong day c6 két ndi
vao mang ndi by phai thiét 1ap céc thong s6 can thiét nhu dinh danh, mat ma, ma hoa
dir liéu, c6 thay déi mat ma dinh ky.

3. Quan ly truy cép tir xa vao mang noi bo: Déi vai viee truy cap tu xa vao
mang ndi by phéi dugc theo ddi, quan 1y chit chg, nhat 13 truy cap 6 st dung chtrc
nang quan tri, phai thiét 1ap mat ma dd an toan cao, thuong xuyén thay dbi mat ma,
han ché truy cap tlr xa vao mang ndi bo tir cac diém truy cap Internet cong cong.




Didu 9. Pam bio an toan truy cip, ding nhip hé thdng thong tin

1. Trach nhiém, quyén han nguoi ding khi truy cép, dang nhép cac hé thong
thong tin, dam bao mdi ngudi dung khi st dung hé thong thong tin phai dugc cap va
sir dung tai khoan truy cdp voéi dinh danh duy nhat gan véi nguoi dung dé. Trudong
hop str dung tai khoan dung chung cho mot nhém ngudi hay mot don vi, bd phan phai
cd co ché xac dinh céc ca nhan ¢o trach nhiém quan ly tai khoan. Nguoi dung chi
duoc truy cap céc thong tin pht hop véi chic nang, trach nhiém, quyén han ctia minh
va c6 trach nhiém bao mat tai khoan truy cap dugc cip.

2. Mat ma dang nhap, truy cap hé thdng théng tin phai c6 do phtrc tap cao (co
dé dai t6i thiéu 8 ky tu, ¢6 ky tur thuong, ky tu hoa, ky tw s6 hodic ky twr dac biét nhuw !,

@ 4 3, %,..).
Diéu 10. Pam bao an toan thong tin, di liu

1. Thong tin, dit liéu khi duoc luu trit, khai thac, trao doi phai duge dam bao
tinh toan ven, tinh tin cdy, tinh san sang. Thong tin, dit liéu quan trong khi dugc Iuu
trix, trao doi phai 4p dung k¥ thuat ma hoa, thiét 1ap mat mé, tng dung chir ky sé va
phai ¢6 co ché luu trit dy phong.

2. Trong trao doi théng tin, dir liéu phuc vu cong viéc, co quan, can bo quan ly
va van thu phai sur dung hé thong thong tin do tinh Quang Ngdi va So Gido duc Quang
Ngai cap, phdn mém quan 1y vin ban va hd so cong viée. Han ché viée st dung cac
phuong tién trao déi thong tin dir liéu, hé thong thu dién tir cdng cdng, mang xa hoi
trén Internet trong hoat dong cua Truong.

Didu 11. Nhitng diéu khéng duge 1am
1. Khéng duogc lgi dung viée st dung Internet nham muc dich: Chong lai nha
nudc Cong hoa xa hdi chu nghia Viét Nam, gdy phuong hai dén an ninh quoc gia, trat

tir an toan xa hoi; kich dong bao luc, doi truy, té nan xa hdi, mé tin di doan; pha hoai
thudn phong m¥ tuc ctia dan tdc.

2. Khong dugc tiét 16 bi mat nha nudc va céc bi mat khac da duoc phap luat
quy dinh.

3. Khong dugc choi céc tro choi truc tuyén (game online) hodc céc tro choi
khéac trén Internet trong gio lam viéc.

4. Khong dugc truy cap hogc tdi thong tin tir céc trang website o noi dung doi

truy, phan dong, cac chuong trinh khong rd ngudn goe, cac thong tin quang cdo hap
dan.
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_ CHUONGI )
PHUONG AN CO BAN PAM BAO AN TOAN THONG TIN

Diéu 12. Chinh sich an toan thong tin

Xay dung chinh sach, quy trinh quan ly, van hanh hoat déng binh thuong cia
hé thong nham bao dam tinh sin sang ctia hé thong trong qué trinh van hanh, khai
thac.

1. Dam bao an toan muc vat ly:

Cé hé thong dién UPS du phong. Hé théng chdng sét cho toan nha, thiét bi
chéng sét ngudn dién.

2. Quan ly an toan mang:

Hé thong mang dugc thlet ké théng nhét, duoc quan ly dinh danh, xéc thuc dbi
v6i tat ca nguoi sir dung nham muc dich quan ly va bao dam an toan va bao mét.

Hé théng mang ndi b (LAN) dugc bao vé bing tudng lta (tich hop tuong lira
trén Router board néu cd) va phan chia hé thdng mang thanh céc vung mang quan ly
theo chinh s4ch an toan thong tin riéng.

Mang khéng day, dugc dit mat khau va theo dinh ky 3 thang thay d6i mat khiu
truy cap nhim tang cudng cong tac bao mat. Co co ché xac thuc va ma héa khi st
dung mang khong day.

3. Quan ly an toan may chu va img dung: Thué dich vu céng nghé théng tin dé
hosting Cong théng tin dién tu; chay cac phan mém Ung dung phuc vu cho cdng téc
chuyén mon cuia Truong.

4. Quan ly an toan di liéu:

C6 co ché thong bao dé cac bd phén trong nha truong sao luu dit liéu du phong,
luu trir dir 11eu c4 nhan ra thiét bi ngoal vi an toan dong thoi thuong xuyén kiém tra
dé dam bao sin sang phuc hdi nhim ngan nglra va han ché khi su ¢ an toan thong
tin mang xay ra.

Chi c6 Quén tri hé théng méi c6 quyén truy cap phai duoc phén ra theo timg
cap do tuong g voi timg nhiém vu cta nhan vién va phai dugc phé duyét tir cép
trén.

5. Quan ly an toan nguoi sir dung dau cudi:

Viée str dung cac thiét bi luu trit ngoai nhu 6 cing di dong, céc loai thé nho,
thiét bi luu trix USB,.. . phai thuong xuyén quét virus trude khi doc hoic sao chép dir
liéu.

Khong str dung cac mdy tinh thudc sé hitu c¢a nhan (mdy xach tay ctia ca nhan,
PDA) hodc nhiing thiét bi luu trir di dong ca nhéan vao muc dich khong phai nhiém
vu. Han ché téi da viée sur dung céc thiét bi luu trit ngoai dé sao chép, di chuyén dir
ligu.
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Céc thiét bi dau cudi khi két ndi phai duoc quan ly va cap nhét thong tin (#én,
chung loai, dia chi MAC, dia chi IP). St dung co ché xéc thuc va sir dung giao thirc
mang an toan.

Thudng xuyén theo dbi, kiém tra céc 16 héng bao mat va quan ly két ndi, truy
cap khi str dung thiét bi dau cudi tur xa.

Vién chirc chuyén trach vé an toan thong tin thuong xuyén theo ddi cai dat, két
noi va gd bo thiét bi dau cudi trong hé thong doi véi cac can b quan ly, vién chire va
nguoi lao dong da nghi huu, chuyén cong tac, nghi viéc.

Theo ddi cAu hinh tdi vu va ting cudng bao mat (cing héa) cho may tinh ngudi
stir dung va thuc hién quy trinh trude khi dua hé thong vao sir dung.

Diéu 13. Phéi hop véi nhiing co quan/td chire c6 thim quyén

1. Dau moi lién hé, phdi hop véi cic co quan, t6 chirc ¢6 tham quyén quan ly
vé an toan thong tin:

Truong THPT Nguyén Céng Phuong giao Nhan vién CNTT la dau mdi lién
hé, phm hop vdi cac co quan, t6 chire ¢co thAm quyén quan ly ve an toan thong tin.
Lam dau mdi, tb chirc thuc hién viéc tiép nhan va xir ly cic su cd vé an toan théng tin
mang trong nha truong.

Nhén vién CNTT chu tri tham muu lanh dao nha truong thyc hién nhiém vu
phéi hop véi S& Gido duc va Pao tao va cac don vi c6 lién quan tién hanh kiém tra
cong tac bao dam an toan thong tin mang dinh ky hang nam hodc theo chi dao cua cép
¢6 thAm quyén.

2. Cong tic hd trg diéu phéi xir Iy su ¢6 an toan thdng tin, tiy theo muc do su
cd, ph01 hop S& Gido duc va Dao tao, S& Thong tin va Truyén théng, Ddi tmg clru
sy c0 mang tinh Quang Ngai, Cuc An toan thong tin B) GDDT hodc Trung tam Ung
ctru khén cap mdy tinh Viét Nam va céc don vi c6 lién quan hudng dan xu ly, tmg
clru cac su ¢0 an toan thong tin mang.

Pidu 14. Quy dinh ddi véi viée thir nghiém va nghiém thu h¢ théng

1. Cac phan mém, Gmg dung khi vén hanh trong hé théng mang may tinh cua
Trudng THPT Nguyén Cong Phuong t6i thiéu phai dap img nhitng yéu cau sau:

Phai duoc kiém tra, thir nghiém dép tmg tiéu chudn an toan thong tin trudce khi
dua vao sur dung.

Dam bao tinh toan ven cua dit liéu khi luu chuyén trong hé thong mang Truong
THPT Nguyén Cong Phuong.

2. Nhan vién CNTT phdi hop véi cac bo phan co lién quan trong nha truong,
chiu trach nhiém theo do1 hoat dong, thu nghlem truc tiép cai dat, quan Iy va van hanh
phan mém hé thdng, phan mém tién fch va tmg dung cong ngh¢ thong tin trong hé
théng mang may tinh; nghién ctru, dé xuét, nang cap phan mém dap tmg yéu cau cong
viéc cua nha truong.




3. Thuc hién kiém tra thuong xuyén nham phat hién va khac phuc 10 hong béao
méit cia phan mém, ung dung; cap nhat cac ban nang cap madi va cac ban va 16i cho
phan mém hé thong.

Diéu 15. Quy dinh vé quén Iy an toan dir liéu

Thuc hién quén ly, luu trit dit liéu quan trong trong hé théng cliing véi ma kiém
tra tinh nguyén ven.

Co co ché sao luu dir liéu du phong, luu trir dir liéu tai noi an toan dong thoi
thuong xuyén kiém tra dé dam bao san sang phuc h6i nham ngan ngira va han ché khi
su ¢O an toan théng tin mang xay ra.

Tién hanh c4p nhat ddng bd thong tin, dir liéu gitra hé thdng sao luu dy ' phong
chinh va hé thong phu dugc thue hién theo yéu ciu cia don vi van hanh hé théng. Str
dung mét ma dé bao dam an toan va bao mat dit liéu trong luu tri.

Quan ly chat ché céc thiét bi luu trir dir liéu, nghiém cam viéc di chuyén, thay
ddi vi tri khi chua dugc phép ctia ngudi ¢6 thdm quyén.

Quan ly va phan quyén truy cap phan mém ung dung va co s¢ dir liéu phu hop
vdi chire nang, nhi€ém vu ctia nguoi str dung. Quyén truy cap phai dugce phan ra theo
timg cdp do tuong tng véi timg nhiém vu cua cén b quan ly, vién chire, nguoi lao
dong va phai dugc phé duyét tir cAp trén.

~ CHUONG IV
TO CHUC THUC HIEN

Diéu 16. Diéu khoan thi hanh

1. Céc can bd quan ly, vién chirc va ngudi lao dong tai truong THPT Nguyén
Cong Phuong c¢6 trach nhiém thuc hién nghiém tic Quy ché nay.

2. Moi hanh vi vi pham cac diéu khoan trong Quy ché, tiy theo tinh chit, muc _
do sé bi xur ly ky luat, xtr phat vi pham hanh chinh, boi thuong vat chat, khic phuc
hau qua hodc truy ctru trach nhiém hinh sy theo quy dinh ctia phép luét hién hanh.

3. Trong qua trinh thuc hién, néu c6 van dé ‘phat sinh hogc kho khéan, vuéng

méc can | phan anh kip thoi vé Nhan vién CNTT dé téng hop béo céo Hiéu truéng xem
xét quyét dinh diéu chinh, bé sung cho phu hop./.






